CONGRESO
INTERESTATAL

DE ORGANOS INTERNOS DE CONTROL MUNICIPALES




WCONGRESO
V &

INTERESTATAL
La Funcion de la Auditoria

ANOS INTERNOS DE CO! O!

* La auditoria gubernamental en México es
un componente esencial del sistema de
rendicion de cuentas y control del gasto
publico, regulada principalmente por la Ley
de Fiscalizacion y Rendicion de Cuentas de
la Federacion (LFRCF) a nivel federal,
mientras que las Entidades de Fiscalizacion
Superiores locales cuentan con su propia
normatividad.
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Conceptualizacion del riesgo

e Definicion RAE e Segun INTOSAI (ISSAI 1000)

"Contingencia o proximidad de un "La falta de realizacion o éxito de
dano" - refiere a una posibilidad las actividades de las
futura e incierta que aun no se ha administraciones publicas, incluidos
materializado.” programas, estrategias y objetivos."

* Guia de Autoevaluacion a la
Integridad

"Posibilidad de que ocurra un
acontecimiento que provoque un
impacto negativo en el logro de Ios
objetivos y metas institucionales."

CONGRESO El riesgo implica anticipacidon a un escenario de potencial '
' : iﬁlgﬁﬁ%};ﬁ}:ﬁk perjuicio, no la constatacion de un dafo ya ocurrido.
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Importancia de la Gestion de Riesgos

C@@) Identificacion de areas prioritarias

Permite determinar qué areas requieren control y monitoreo constante.

Disefio de pruebas focalizadas

Facilita la creacion de pruebas de auditoria que mejoran la confiabilidad de
los hallazgos.

O Mitigacion de impactos

Reduce el impacto potencial de eventos adversos mediante estrategias
preventivas.




Distinciones Conceptuales

Evaluacion de riesgos

Fase dentro de la etapa de planeacion donde el auditor
identifica y valora los riesgos relevantes para determinar la
naturaleza, oportunidad y extensién de los procedimientos.

Auditoria de riesgos ):(-
Tipo especifico de auditoria cuyo objeto es evaluar la eficacia
de la gestion de riesgos de la entidad en coherencia con las 6
Normas Globales de Auditoria Interna.

Auditoria basada en riesgos
Enfoque que prioriza esfuerzos en areas o procesos que
presentan los mayores riesgos para un ente publico.
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Estos conceptos son complementarios y no excluyentes entre si; pueden utilizarse en
conjunto en procesos de auditoria o gestion de riesgos.
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Auditoria Basada en Riesgos

La Auditoria Basada en Riesgos:
* Se basa en el analisis e identificacion previa de riesgos

* |dentifica elementos criticos de amenazas o
vulnerabilidades

e Establece una ruta clara para el proceso de auditoria

* Prioriza areas con mayores riesgos en lugar de revisar
sistematicamente cada proceso

* Ayuda al auditor a construir su Programa Anual de Auditoria



Metodologia para Auditorias Basadas en
Riesgos

Conocimiento integral de la organizacion
Entender el propdsito, ambiente de control interno,
informacion financiera y procesos del ente auditado. Q

Evaluacion del sistema de control interno
Determinar la efectividad de controles existentes que permitan
minimizar los riesgos.

Identificacion de riesgos especificos
Detectar riesgos de corrupcion, fraude y comprender la
complejidad del entorno de TICs.

Determinacion del alcance y estrategia
Identificar procesos representativos y determinar el nivel
importancia relativa.
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Documentos Base

Para la elaboracion de una metodologia adecuada para la auditoria basada en riesgos, existen
documentos relevantes que pueden servir como base:

ASFE=_.

de Autoevaluacion de

Guia de Autoevaluacion de Riesgos en el Sector Publico e
Elaborada por la ASF, proporciona herramientas para identificar
y evaluar riesgos institucionales.

Guia para la Autoevaluacion a la Integridad en el Sector
Pﬁblico ala pub\i,;m Sector
Documento de la ASF que ayuda a evaluar los riesgos |
relacionados con la integridad institucional.

Guia de Autoevaluacion a la Integridad en las EFS
Metodologia IntoSAINT para la evaluaciéon de vulnerabilidades
y riesgos en entidades fiscalizadoras.

CONGRESO
INTERESTATAL

DE ORGANOS INTERNOS DE CONTROL MUNICIPALES




WCONGRESO
y o INTERESTATAL
Proceso General de Administracién de Riesgo

1. Identificacion 6. Respuesta a

de objetivos los riesgos 7. Seguimiento

2. Identificacion 5. Evaluacion
de riesgos de controles

4. Probabilidad
de ocurrencia e
impacto riesgos

3. Analisis de
riesgos



1. Identificacion de Objetivos

En esta etapa del proceso es importante tener conocimiento
sobre el contexto de el Ente Auditor, el funcionamiento general
del Organo Técnico, asi como de las Unidades Administrativas
gue lo integran. Para llevar a cabo esta actividad se deben
identificar los siguientes elementos:

* Objetivos Estratégicos
 Estructura Organica
* Objetivos de cada Unidad Administrativa
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Una vez que ya fueron identificados los
elementos anteriores, se deberan identificar
y clasificar los factores internos y externos
qgue pudieran generar un riesgo, y que son
ertinentes al cumplimiento del mandato
egal, direccion estratégica y que pudiesen
afectar el cumplimiento a los resultados
previstos.

 a) Factores Internos: Se encuentran
relacionados con las causas o situaciones
originadas en el ambito de actuacion de la
organizacion.

* b) Factores Externos: Se refieren a las
causas o situaciones fuera del ambito de
competencia de la organizacion.
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2. Identificacion de Riesgos

Legal
Financiero
Presupuestal
Servicios
Obra Publica
Recursos Humanos
Imagen

TICS
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echicas de Identificacion de Riesgos

1. Talleres de
autoevaluacion

9. Registros de
riesgos
materializados

2. Mapeo de
procesos

3. Analisis de
entorno interno y
externo

8. Andlisis
comparativo

7. Cuestionarios
dirigidos a SP de
mandos 4. Lluvia de ideas
superiores o
medios

5. Analisis de

CONG RES O indicadores de

6. Entrevistas gestion,
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3. Analisis de Ries

* Una vez identificados los riesgos, es importante a
se materializan y los factores internos y externos que indicen, mismos
deberan plasmarse en la Matriz de Administracion

Identificacion del riesgo
de |Poceso| del |[PO0E| qg |Desciocon | o | Closieacion | e
riesgo proceso procesc fesgo nesgoe liesgo




4. Probabilidad de ocurrencia e impacto

riesgos

* La evaluacion es la actividad subsecuente a la identificacion y analisis de riesgos,
consiste en determinar la probabilidad, impacto/severidad, valor y priorizacion de los
riesgos, mismos que deberan plasmarse en la Matriz de Administracion de Riesgos

Valor Cﬂgﬂlﬂ Probabilidad
10 Muy alta, se tiene plena seguridad que éste se materialice, tiende a
9 Recurrente estar enfre 90% y 100%.
B . . ) .
- Muy probable Altq, se fiene enfre 75% a 95% de segundad que este se matenalice.
)
5 Poco probable Media, se fiene entre 51% a 74% de seguiidad que este se materidlice.
4 . . . . o
- Inusual Baja, se fiene entre 25% a 50% de seguridad que este se materalice.
2 . . . , o
1 Rara Muy baja, se tiene entre 1% a 25% de segundad que este se matenalice.
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Influye directamente en el cumplimiento de la mision, vision y objetivos
10 de la institucion; asimismo puede implicar perdida pafrimonial o dano
~ Catastrofico de la imagen, dejando ademas sin funciones total o parciaimente
9 por un periodo importante de tiempo, afectando los programas o
servicios que enfrega la institucion.
B Podria dafar de manera significativa el patrimonio institucional, dafo a
P la imagen o logro de los objetivos estratégicos. Asimismo se necesita
5 un periodo de fiempo considerable para restablecer la operacion o
corregir los danos.
6 I Causaria una péerdida importante en el patimonio o un dano en la
5 M ado imagen institucional.
4 No afecta el cumplimiento de los objetivos estrategicos y que en caso
3 Bajo de materializarse podria causar danos al patrimonio 0 imagen, que
| se puede corregir en poco tiempo.
2 ; < e gt
1 Menor Podria tener efectos muy pequenos en la institucion.
Evaluacion de riesgos
Probabilidad | Impacto | Valor del Riesgo Prioridad del Riesgo
1 3 2.2
7 6 6.4 Alfo
10 10 10 Muy affo
2 Q 6.2 Alto
6 3 4.2
4 / 0.8 0

yCONGRESO
' INTERESTATAL



Priorizacion de los riesgos

Escala para priorizar los riesgos

Zona de riesgo tolerable.
Determinar si los riesgos ubicados en esta zona se
aceptan, previenen o mitigan.

Zona de riesgo moderado.

Riesgo moderado Determinar si las medidas de prevencion vy vigilancia
2.5-4.9 para los riesgos ubicados en esta zona, se comparten

o transfieren para mitigarlos de manera adecuada.

Zona de riesgo alto.

Determinar si las medidas para mitigar los riesgos ubicados
en esta zona, se comparten o fransfieren para gestionaros
de manera adecuada.

Zona de riesgo significativo.

Tomar las medidas necesarias para mifigar los riesgos
que se encuentran en esta zona, es recomendable
establecer un plan para tales fines.
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5. Evaluacion de controles

* Una vez identificados, analizados y evaluados los riesgos, es
necesario identificar los controles preventivos o correctivos
gue existen para administrarlos; evaluando su eficiencia
tanto en su operatividad como en su disefio; llevando a cabo

su registro en la Matriz

CONTROLES

Numero | Nombre | Tipo de | Frecuencia Evidencia | Efectividad | Diseno del | éExiste riesgo

de control | de contfrol | confrol | de Ejecucién | 'SPONsSable | dela 1y oniral | delcontiol | control | residual?
del confrol | gjecucion
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6. Respuesta a Riesgos

* En esta etapa se estableceran RespUssia @ os Riesqos
la estrategias, acciones vy  Tiosgon
elementos de control que den —
atencion a los  riesgos
identificados; para ello,
considerando la evaluacién Fnfradas Procesos sclidas
previa, la  Administracion
debera determinar qué tipo de
respuesta se requiere, la cual
permita aceptar, evitar, mitigar
o compartir el riesgo
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/. Seguimiento

* El Comité de Control Interno sera el responsable de aprobar
las estrategias, acciones y elementos de control que se
determinen, a través del Programa de Trabajo Anual de
Administracion de Riesgos, cuyo seguimiento se llevara a
cabo mediante los Reportes de Avance Trimestral y el
Reporte Anual del Comportamiento de los Riesgos, conforme
lo senalado en los Lineamientos para la Integracion vy
Funcionamiento del Control Interno de |a el Ente Auditor.
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Mapa de riesgos

Mapa de riesgos

* El mapa permite ubicar qué
riesgos tienen mayor grado
de frecuencia e impacto; a
partir de esto debera
decidirse que respuesta para
los riesgos ubicados con
niveles altos deben llevarse
a cabo.

Probabilidad
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